
2022



Доверительное общение с 
ребёнком в интернете для 
сексуальной эксплуатации. 

Обычно преступники 
выманивают интимные 
фотографии и шантажируют 
этим. Заплати нам, или 
покажем фото твоим 
родителям и друзьям.

Кибергрумминг

Это когда преступники 
обманывают пользователей, 
чтобы украсть деньги 
с банковской карты, 
электронного кошелька или 
баланса телефона. 

А бывает, крадут личную 
информацию, чтобы за неё 
получить выкуп. Убедитесь 
в том, что ваш пароль 
надежен, а ваша личная 
информация в сохранности.

Кибермошенничество
Оскорбления, угрозы, 
травля и психологическое 
насилие, которые 
происходят в 
киберпространстве. 

Это как травля в школе, но 
только в интернете.

Кибербуллинг

Доведение до самоубийства 
путём психологического 
насилия и травли, часто 
становится итогом 
кибербуллинга.

Буллицид



Навязчивое желание 
проводить в интернете как 
можно больше времени: 
бесконечно перемещаться 
по сайтам, листать ленты 
социальных сетей, общаться, 
смотреть видео. 

Узнайте о том, как сделать 
пребывание вашего ребёнка 
в киберпространстве 
безопасным: 
смартфоны и домашние 
компьютеры.

Интернет-зависимость

Видеозапись сцен реального 
насилия, избиений, 
издевательств и 
изнасилований, их 
распространение в 
интернете или на цифровых 
носителях.

Хэппислепинг

Вид зависимости, который 
проявляется в 
патологическом влечении к 
азартным и компьютерным 
играм. Ребёнок становится 
агрессивным, плохо ест, не 
успевает по учёбе.

Игромания





Статистические данные о видах противоправных 
деяний, совершенных в отношении несовершеннолетних 
на территории Тюменской области в сети Интернет
за 2019-2021 годы 

преступлений совершено 
против собственности60%
преступлений совершено против 
половой неприкосновенности25%
преступлений  против прав и 
свобод, здоровья, компьютерной 
информации

11%
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на столько процентов выросло 
количество киберпреступлений
против несовершеннолетних за 
2 года в Тюменской области

20%



Дети в сети Интернет:
статистика

детей в возрасле от 7 до 12 лет 
проводят в гаджетах все 
свободное время26%

детей делятся в интернете личной 
информацией: от личных фото до 
имен родственников и номера школы50%

детей скрывают от 
родителей, чем занимаются в 
интернете

47%
всех детей не пользуются 
настройками приватности и их 
данные в социальных сетях может 
увидеть ЛЮБОЙ пользователь30%



правил, которые помогут 
защитить ребенка 
в интернете5

Не запрещайте, 
а рассказывайте правила1
Сначала теория, потом практика под 
наблюдением родителя, а затем 
самостоятельное применение правил

Пользуйтесь программами 
родительского контроля2
С помощью этих установок родители могут 
оградить ребенка от нежелательного контента, 
вовремя понять, что он столкнулся с 
коммуникационными рисками (стал жертвой 
травли или общается с незнакомцем), 
отследить его местоположение, если это 
необходимо

Научите ребенка 
критическому мышлению3
Важно учить ребенка видеть опасные 
ситуации самому: понимать, почему не стоит 
переходить по подозрительным ссылкам, 
кликать на яркие всплывающие баннеры, 
отвечать на сообщения незнакомцев

Общайтесь с ребенком 
в соцсетях4
если он не против

Не ругайте 
за любопытство5
Не обвинять, не ругать, а поинтересоваться: 
«А как ты об этом узнал? А что еще ты знаешь 
об этом? Давай разберемся, почему 
информация, которая у тебя есть сейчас, не 
совсем верна»



Приложения и программы для родителей и 
детей, которые помогут защитить 
ребенка в сети

это приложение хранит все 
ваши пароли, данные 
кредитных карт и документы 
под защитой

Менеджер паролей

Контроль за финансами
в приложении можно следить 
за расходами ребенка и 
устанавливать лимиты.

Безопасный браузер
ограничивающий возможность 
попадания на фишинговый
сайт и помогающий избежать 
рисков (финансовых, в том 
числе). 

Защита фото и видео
программа, которая помогает 
защитить контент: вы 
загружаете в нее фото и видео 
и защищаете их паролем. 
Здесь же есть функция 
ложного пароля

VPN-сервис
использование VPN помогает 
защитить личные данные, 
когда вы или ваш ребенок 
пользуетесь общественной 
сетью WiFi.

Антивирус
сканирует устройство на 
наличие вирусов, защищают 
гаджет от потери и кражи, 
дают возможность 
подключиться к нему, 
заблокировать устройство или 
включить звуковой сигнал —
удаленно, а также установить 
его местоположение, 
блокируют спам и фильтруют 
веб-контент.



Ресурсы про 
кибербезопасность

Уроки кибербезопасности -
https://cyber-care.ru/lessonscybersecurity

Киберзащита для всей семьи -
https://www.sberbank.ru/ru/person/dist_services/cybersecurity/cyberkids

Как научить детей кибербезопасности –
https://www.kaspersky.ru/resource-center/preemptive-safety/cybersecurity-for-kids

Безопасность в Интернете –
https://xn--h1adlhdnlo2c.xn--p1ai/lessons/bezopasnost-v-internete-2018-2019




